Правила безопасности в сети Интернет для детей и родителей
Разъясняет помощник прокурора Верх-Исетского района г. Екатеринбурга Васильева А.С.
В России действует Федеральный закон от 29.12.2010 № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию». Закон запрещает распространение нежелательной информации среди детей в зависимости от их возраста. Это относится не только к интернету — фильмы в кино и книги, например, тоже попадают под ограничения. 
С 1 сентября 2012 года вся информация стала маркироваться соответствующими отметками возрастной категории (0+, 6+, 12+, 16+, 18+). К сожалению, маркировка контента не гарантирует полной информационной безопасности детей в интернете. 
Родителям необходимо помнить о том, как сделать интернет безопасным и обучающим инструментом для ребенка, чтобы защитить его от негатива и разнообразных рисков. Необходимо помнить, что Сеть не только несет большие риски, но и содержит множество полезной информации и знаний. 
Правила работы в сети Интернет для детей
1. 	Не входите на незнакомые сайты. Не переходите по подозрительным ссылкам. Не отвечайте на «спам». 
2. 	Никогда не посылайте никому свой пароль. Старайтесь использовать для паролей трудно запоминаемый набор цифр и букв, а также периодически меняйте их.
3. 	Нельзя сообщать другим пользователям интернета свою личную информацию (адрес, номер телефона, номер школы, любимые места для игр, фото дорогих вещей, фото квартиры, автомобиля или дома, информацию о личных документах, номерах автомашин, фото личных документов, банковских карт и т. д.) Никогда не отправляйте фотографии людям, которых вы не знаете. 
4. 	Если к вам по почте пришел файл Word или Excel, даже от знакомого лица, прежде чем открыть, обязательно проверьте его на вирусы.
5. 	При общении в Интернет не указывайте свои личные данные, а используйте псевдоним (ник). При общении лучше выбирать ник, не позволяющий определить половую принадлежность и возраст (не стоит делать частью виртуального псевдонима год своего рождения). Никогда не давай информацию о себе, которая может указать, что ты — ребенок.
6. 	Не грубите, и не оскорблять других при общении в Интернете. За это предусмотрена административная и уголовная ответственность.
7. 	Не верьте всему, что вы видите или читаете в интернете. При наличии сомнений в правдивости какой-то информации следует обратиться за советом к взрослым. 
8. 	Если использовали чужой компьютер, планшет, телефон для просмотра своей странички в социальной сети, то необходимо выйти из аккаунта по окончанию работы. Нельзя на чужих устройствах сохранять пароли — это могут использовать злоумышленники.
[bookmark: _GoBack]9. 	Интернет-друзья могут на самом деле быть не теми, за кого они себя выдают, поэтому вы не должны встречаться с интернет-друзьями лично. Главный принцип: если незнакомец кажется подозрительным, угрожает, обещает подарки, деньги или настойчиво просит о чем-то, общение в Сети с ним необходимо моментально прекратить и сообщить взрослым.
Советы по безопасности в сети Интернет для родителей
1. Соблюдайте время нахождения ребенка в сети интернет.
2. Используйте специальные детские поисковые машины, типа MSN Kids Search.
3. Используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю.
4. Блокируйте доступ к сайтам с бесплатными почтовыми ящиками с помощью соответствующего ПО.
5. Приучите детей советоваться с вами перед опубликованием какой-либо информации средствами электронной почты, чатов, регистрационных форм и профилей.
6. Научите детей не загружать файлы, программы или музыку без вашего согласия.
7. Не разрешайте детям использовать службы мгновенного обмена сообщениями.
8. Не забывайте беседовать с детьми об их друзьях в Интернет, как если бы речь шла о друзьях в реальной жизни.
9. Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернет. Оставайтесь спокойными и напомните детям, что они в безопасности, если сами рассказали вам о своих угрозах или тревогах. Похвалите их и посоветуйте подойти еще раз в подобных случаях.






